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1. Általános

A Tigra Kft önkormányzati megoldása nem csupán egy szoftverrendszer, hanem egy szoftver és a hozzátartozó know-how, amely az eddigi bevezetések és a szakemberek tapasztalatai alapján egy kész, testre szabható, teljes körű megoldást kínál az önkormányzatok és minden olyan szervezet számára, amely iktatás-alapra helyezte a dokumentum-menedzsmentjét.

A megoldás egyik alapgondolata az integráltság és az integrálhatóság, amely lerövidíti az ügyvitelt, áttekinthetővé teszi a folyamatokat, csökkenti az adat-redundanciát, egységes felhasználói felülettel könnyíti a használatot és egyszerűsíti az oktathatóságot és adminisztrálást, valamint lehetővé teszi egy általános vezetői információs rendszer                                      kialakítását.

2. A Tigra Scriptor ORP rendszer

A Tigra ORP a Tigra Kft integrált szoftver-rendszere, amely több funkció-csomaggal rendelkezik (elektronikus ügyvitel, CRM, stb.). Az ORP több modulcsomagjai közül a Scriptor az, amely az iktatást és dokumentumkezelést látja el, ehhez jönnek a önkormányzati szakfeladatokat lefedő részek. A rendszer moduláris felépítésű, egyszerre rendelkezik a tetszőleges irányú bővíthetőség és a magas fokú integráltság előnyeivel.
Az ügyiratkezelés alapvető folyamat az önkormányzatok és vállalatok számára. A Scriptor alkalmas az önkormányzati ügyiratkezelés teljes adminisztrálására, és alapját képezheti egy teljes önkormányzati integrált ügyviteli megoldásnak. 

A Tigra ORP Scriptor tehát egy kész rendszer, amelynél a bevezetési koncepció a kész rendszer testreszabása az ügyfél igényeihez, mintsem az ügyfél igényeinek felmérése után egyéni rendszer fejlesztése. Erre az ad lehetőséget, hogy azt a területet, amelyet a Tigra Kft ezzel a szoftverrel lefedni kíván, igen jól meg lehet fogni általánosan. Ennek a megközelítésnek több előnye van, az ügyfelek egy egyre stabilabb, kipróbált rendszert kapnak.

2.1 Az alaprendszer

A Tigra Kft által ajánlott megoldás alapja egy moduláris felépítést támogató keretrendszer (KALAM). Ez a technológián túl biztosítja a felhasználók authentikálását, ezek kezelését, a rendszer monitorozását, karbantartását, felhasználókkal való kapcsolattartást. Tudja még: felhasználóknak testre szabott desktop, napi feladatok, jogosultságkezelés, elemi műveletek leprogramozva stb.

A moduláris felépítés több előnnyel jár, ezek közül a legfontosabb, hogy a rendszer tetszőlegesen bővíthető, tetszőleges irányban, a másik, hogy előre gyártott elemekből tetszőleges konfiguráció kiépíthető.

Ez a moduláris felépítés biztosítja, hogy a felhasználó önkormányzat számára mind pénzügyileg, mind szakmailag, emberileg olyan ütemben, és olyan számítástechnikai rendszer kerüljön kiépítésre, amelyet választ és amely elvezethet a teljes hivatali szakfeladatok teljes számítástechnikai lefedéséhez. Majd ezt követően az el. ügyintézéshez. Ezt ráadásul olyan ütemben valósíthatja meg, amely a napi folyamatos munkát nem veszélyezteti, és mindkét fél számára biztosítja az ütemezett feladatteljesítést, mely elvezet az elektronikus ügyintézés bevezethetőségéhez. 
2.1.1 Bejelentkezési konfigurációk

A Scriptor rendszer lehetővé teszi, hogy a rendszer-felügyelet által összeállított bejelentkezési konfigurációk közül válasszon. Egy bejelentkezési konfigurációhoz tartozik egy adatbázis, valamint különböző más paraméterek. Ez lehetővé teszi, hogy a használat során ki lehessen alakítani különböző felhasználási célú konfigurációkat, tipikusan: teszt, vagy tanuló bejelentkezési konfigurációt, éles konfigurációt, stb.


2.1.2 Menü

A felhasználó a bejelentkezés után az alkalmazás-menüben találja magát. Itt navigálhat az általa látott modulok között, ezeket indíthatja, ikont készíthet belőlük a desktopra. Létezik még egy un. rendszermenü is, amelyben a rendszerrel kapcsolatos műveleteket érheti el.


2.1.3 Modulok

A Scriptor rendszer funkcionalitásának atomi egysége a modul. Egy modul egy logikai egységet fed le, ezeket csoportosítjuk csomagokba. Egy modul egy indítható alkalmazás, amelynek egységes, szabványos felhasználói felülete van, ezzel segítve a tanulhatóságot, egységes kezelést.

2.1.4 Desktop 

A desktop egy olyan felület, amelyre a felhasználó összegyűjtheti gyakran használt moduljainak indítási ikonjait, ezeket csoportosíthatja, így nem kell a menüt nyitogatnia napi tevékenységeihez. Ide helyezhető el egy olyan tevékenység-lista is, amely a napi feladatait összegyűjtve mutatja, ezekre kattintva a megfelelő modulban találja magát.


2.2 Ügyirat-kezelés

A Tigra Kft önkormányzati megoldása az ügyiratkezelésre épül, hiszen az Önkormányzat működésének is ez az alapja. A dokumentumok áramoltatása a hivatalon belül meghatározza az ügyiratok teljes életciklusát.

2.2.1 Az ügyirat-kezelés funkcionális egységei
Az ügyiratkezelés igen sok résztevékenységből áll össze. A tevékenységek szervesen kapcsolódnak egymáshoz és együtt adják az ügyiratkezelés folyamatának lépéseit:

· Érkeztetés – Postabontás és érkezési információk

· Iktatás – Ügyirattá válás során az iktatási információk rögzítése

· Dokumentumkövetés – Iktatott irat életciklusának követése

· Irattározás – Irattári struktúrában való fizikai elhelyezés

· Expediálás - Kiadományozás

· Irattárba adás – Irattározásra való előkészítés

· Kölcsönzés – Irattárból irat kikérése betekintésre

· Kézi irattár kezelése – „Fiókba” helyezett iratok kezelése

· Selejtezés

· Ügyirat kivezetés – Ügyintézés befejezése

· Ügyiratforgalmi statisztikák készítése

· Iktatókönyv, érkeztető könyv, átadó könyv, számlakönyv, stb.… készítés

· Előadói ívek nyomtatása

· Kimutatások, lekérdezések készítése

· Helyettesítés – Ügyintéző távollétében helyettesítő kolléga kijelölése

· Másolat és másodlatkezelés

· Elektronikus dokumentumkezelés (email, fax, szkennelt dokumentumok illeszthetősége a továbbiakban)

· KSH adatlapok kezelése

· Bővíthető a régi hagyományos irattárban őrzött íratok scaneléssel történő digitalizálásával
2.2.2 Az ügyirat-kezelés struktúrája

A beérkező és a saját/belső hagyományos és elektronikus keletkezésű iratok esetén is a dokumentáció-kezeléssel kapcsolatos tevékenységeket alapvetően 5 nagyobb csoportba (főmodul) soroltuk. A moduláris felépítés előnye, hogy az egyes funkciók szabadon kikapcsolhatóak illetve bővíthetőek

· Érkeztetés

· Iktatás

· Dokumentumkövetés

· Jelentések, riportok, statisztikák

· Adminisztráció
2.2.3 Dokumentum keletkezése, érkeztetése, iktatása

Postai küldemények postakönyvben történő átvételét követően az iratokat regisztrálni kell a rendszerbe. A regisztráció két lépcsős. Az első körben megtörténik az irat érkeztetése (opcionális modul) a második körben pedig az iktatási folyamat zajlik. A regisztráció után a beépített paraméterezhető munkafolyamat rendszer gondoskodik az irat életútjáról egészen a végállomásig. A következő ábra szemlélteti egy konkrét Ügyiratkezelési Szabályzathoz igazított iratkezelési lépések sorrendiségét.
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Az Scriptor segítséget nyújt a következőkben: 

· A dokumentum típus meghatározásához,

· A dokumentum irányának (bejövő, kimenő) elektronikus vagy hagyományos kiválasztásához,

· A dokumentum keletkezési helyének, idejének, feladójának, regisztrálásához,

· A dokumentum címzettjének (a felelős szervezeti egység) beírásához/ kiválasztásához,

· A dokumentum tárgyának beírásához,
· Az Irattári terv adataihoz való gyors hozzáféréshez,
· Az iratkezelés módjának beállításához,
· Az idegen szám felviteléhez, ez mi
· Az előíratok kikereséséhez,
· A szerelés megkönnyítéséhez a szükséges magyarázatok és megjegyzések felvitelének lehetőségével,
· A mellékletek regisztrálásához,
· Elektronikus dokumentum elérésében
· A rendszerbe felvihető azonosító adatok, dátumok egyszerű rögzítési módjával.
2.2.4 Iktatott dokumentum érkezése a címzetthez, szervezethez, ügyintézőhöz

A megoldás segíti összehangolni az elektronikusan már iktatott és a belső kézbesítők által továbbított papír alapú dokumentációk útját. Ezért szükséges a rendszerbe regisztrálni, hogy a dokumentum megérkezett. Amennyiben az iktatás és a regisztrálás pontos, akkor a rendszer automatikusan fel tudja kínálni az éppen manuális kézbesítés alatt lévő dokumentumokat (Átvételre váró ügyiratok), melyek közül egyszerűen ki lehet választani a szervezeti egységhez (főosztály, osztály, személy/ügyintéző) ténylegesen megérkezett iratokat.

2.2.5 Elfogadás, szignálás

Az iratok szignálását (ügyintézésre történő elfogadását) csak akkor kell elvégezni, ha a papír, vagy elektronikus alapú irat is megérkezett. Ez az a pont, ahol a manuális és az elektronikus rendszer szinkronizálása történik, ezért ezt a funkciót csakis a megfelelő jogosultsággal felruházott személy végezheti. Amennyiben az adott kiszignált dokumentum elfogadásra (átvételre) került, úgy az aznapi dátummal a rendszer ezt az eseményt regisztrálja. 

2.2.6 Elintézés

Ez a funkció teremti meg a lehetőségét, hogy a tényleges ügyintézés során a különböző elvégzendő tevékenységeket és az ezekhez kapcsolódó elvárt/tényleges határidőket az arra jogosult személy rögzítse (Elintézett ügyiratok).  

2.2.7 Dokumentumok nyomon követése

Ez a funkcionalitás biztosítja az iratok útjának követhetőségét, naprakész regisztrálhatóságát. Amennyiben az ügyintézők betartják a regisztrálási kötelezettségeket a dokumentum állapota/státusza nyomon követhető és megfelelő jogosultságokkal azonnal, online módon egyszerűen lekérdezhető beépített workflow alapján:

· a dokumentum pillanatnyi tartózkodási helye  

· az iratokkal kapcsolatos teendők, tevékenységek  

· a kapcsolódó dokumentumok, ügyiratok, információk   

· valamint igény esetén a dokumentum teljes életútja

A dokumentum-követés modul segítségével lehet megvalósítani az egyes iratok útvonalának, térben és időben történő követését. Az egyes modulokban iratok szerepelnek, melyek a modul nevének megfelelő állapotban vannak. Értelemszerűen egy-egy modul minden ügyintézőnél más-más iratokat tartalmaz az ügyintéző jogosultságainak megfelelően. 

2.2.8 Figyelmeztető funkciók

A rendszer rendelkezik egy olyan funkcióval, hogy egy-egy dokumentum helyes rendszerhasználat esetén nem tud rossz címzetthez kerülni, mert ügyintézési szintek közötti átadáskor az átvételt regisztráló személyeknek/ügyintézőknek a rendszer automatikusan felkínálja a már beérkezett - papír alapú dokumentumok esetén várhatóan érkező - dokumentumok listáját, valamint az egyes dokumentumokkal kapcsolatos ügyintézés legjellemzőbb állapotait:

· Átvételre váró ügyiratok,

· Át nem vett ügyiratok,

· Elutasított ügyiratok,

· Elintézetlen ügyiratok,

· Elintézett ügyiratok,

· Sztornózott ügyiratok,

· Kivezetett ügyiratok,

· Iratkölcsönzés

Minden olyan tevékenység az általunk kidolgozott rendszerben lekezelésre, megoldásra kerül, amely az idevágó rendeletek, előírások  szerint az önkormányzati iktató és dokumentum-kezelő rendszernek szabványosan el kell végeznie, sőt a későbbiek során további javaslattal is élünk a feladat gyors pontos, és biztonságos megvalósításához. 
Az alapvető funkciók: iktatás, általános megközelítés, autentikációs rendszer, modulfelépítés, adatbiztonság, alapvető workflow, paraméterezhetőség, vezetői információs rendszer, dokumentum-menedzsment, dokumentáció.

2.2.9 MEH-IHM megfelelés

A központilag kiadott IHM ajánlás tartalmazza azt, hogy egy korszerű Önkormányzati iktatórendszernek milyen elvárásoknak kell megfelelnie. A Scriptor fejlesztésekor ezen szempontok maximálisan figyelembe lettek véve . Az alábbi lista tartalmazza címszavakban az ajánlás főbb elemeit. Ezen elemeket összevetve a Scriptor tulajdonságaival láthatóvá válik az elvárásoknak való 100%-os megfelelés.

· Általános számítógépes kezelői ismeret elegendő.

· Iktatókönyvek kezelése

· Irattári terv kezelése

· Iratbefogadás (elektronikus iratkezelés)

· Ügyiratok és meta-adataik tárolása

· Iratok mozgásának nyomon követése és statisztikák

· Ügyirat és iratkapcsolatok kezelése

· Nem elektronikus iratok kezelése

· Adatok keresése és adatvisszanyerés

· Finom hangolható jogosultsági rendszer

· Adatbiztonsági előírások teljesítése

· Adatmentés és helyreállítás

· Eseménynaplózás

· Irathitelesítés

· Levéltárba adás

· Iratérvényesség felülvizsgálata, selejtezés, megsemmisítés

· Adatexportálás

· Adatimport

· Nyomtatás

· Hálózati üzem

· Széles körben elterjedt műszaki szabványok alkalmazása

· Teljesítmény és skálázhatóság

· PKI elektronikus aláírás kezelhetősége

· A felsorolt meta-adatok tárolása

2.2.10 Ügyfélkapu illesztés

A Front-office rendszer és az ügyfélkapuhoz való illesztés szerversen összefüggenek. A központi ügyfélkapun keresztül belépő felhasználók egy WEB-es felületen keresztül érkeznek az Önkormányzat portáljára. Értelemszerűen ezen felhasználók kiszolgálása szintén csak böngészőn keresztül lehetséges amit viszont kizárólag az Önkormányzat portáljába integrált Front-office felület tud kiszolgálni. Ebből következően a két szoftverkomponens nem elválasztható egymástól. A rendelkezésre álló technológia ismereteink szerint a központi ügyfélkapu szintén JAVA és XML technológiára épül, ezáltal biztosítható a két rendszer közötti átjárhatóság. Amikor a felhasználó átirányításra kerül az Önkormányzat portájára akkor szükségessé válik egy ellenőrzés visszafelé. Ennek az a lényege, hogy az Önkormányzati portál visszakérdez a központi ügyfélkapu felé, hogy a hozzá beérkezett felhasználó érvényes adatokkal jutott be vagy sem. Evvel a módszerrel biztosítható az illetéktelen behatolók kiszűrése.

A belépés ellenőrzése után a vezérlés már teljes egészében a front-office rendszerhez kerül és az ügyfél megkezdheti az e-ügyintézési lépéseket. Ennek több fázisa van és tipikus, hogy különböző szakterületenként más-más front-office elemeket kell kiépíteni a szakterület sajátosságai alapján.

Az általunk ajánlott megoldásban az ügyfél betekintést kaphat az ügyeinek állásáról. Mivel minden ügyirat keresztülhalad az iktatón, ezért az iktató kellő mennyiségű információval rendelkezik arra vonatkozóan, hogy az ügyiratkezelés folyamatában merre halad az aktuális ügy.

Egy konkrét példán keresztül szemléltetni szeretnénk az ügyfélkapu, a front-office és a back-office elemek együttműködését.

1. Az ügyfél belép a központi ügyfélkapun

2. Építési engedélyt szeretne kérni, mivel ez az Önkormányzathoz tartozik ezért átirányításra kerül oda.

3. Kiválasztja a portálon a megfelelő kérvény sablont és kitölti (front-office).

4. Postán, email-ben, faxon, személyese stb. benyújtja a kérelmet.

5. Az Önkormányzati iktatóba beérkezik az ügy és megkezdődik a feldolgozás (back-office)

6. Az irat regisztrálásra kerül (iktatószámot kap) és kijelölésre kerül az ügyintéző (back-office).

7. Az ügyintéző megkezdi a munkáját és ezt bejegyzi a dokumentumkezelő rendszerbe (back és front-office workflow)

8. Ettől a pillanattól kezdve az ügyfél a portálon keresztül folyamatosan tájékozódhat arról, hogy az ügy a workflow folyamatok mely állomásán tartózkodik, kapcsolatba léphet probléma esetén az ügyintézővel stb. (front-office)

9. A regisztrált email címén az iratkezelés végén megkapja a digitálisan aláírt határozatot (ha kéri akkor esetleg más csatorna is biztosítva van természetesen) (front -office).

2.2.11 Fokozott biztonságú ügyintézés

Az ügyintézés egy másik lehetséges módja az ha az ügyfél rendelkezik fokozott biztonságú hitelesítő eszközzel (népszerűbb nevén digitális aláírással, PKI). Ez az eset annyiban tér el az előző pontban felsoroltaktól,  hogy az ügyfélnek nem kell az Okmányirodába bemennie és ott az ügyfélkapuba regisztrálnia, hanem közvetlenül kérhet hozzáférést, mivel a hatályos törvények értelmében a PKI-val rendelkező ügyfél egyenértékű avval mint aki személyesen intézi az ügyeit az Önkormányzatnál. A Scriptor felkészült a PKI-val rendelkező ügyfelek azonosítására és képes kezelni őket hasonlóan az ügyfélkapus módszerhez.
2.2.12 KET megfelelés

A közigazgatási hatósági eljárás és szolgáltatás általános szabályairól szóló 2004. évi CXL. Törvény (a továbbiakban: Ket.) igen sok kötelezettséget ró az Önkormányzatokra. A Scriptor felépítése  és funkcionalitása a KET szellemében készült. Kezdve a X. fejezetben lévő elektronikus ügyintézést támogatásával. Ha megfigyeljük a Scriptor moduljait akkor láthatujuk, hogy az ügyfélkapu illesztés, a front office rész, SMS és email értesítő rendszer, valamint az elektronikus dokumentum tároló és az ezek mögött lévő workflow számos eleme alkalmas arra, hogy az Önkormányzat a KET szellemében működjön.

2.3 Az önkormányzati specializáció

Az önkormányzati specializáció tartalmazza az összes olyan modult, funkcionalitást, amely tipikusan egy önkormányzat munkájához tartozik, viszont egy minisztérium vagy egy piaci cég nem használja.

2.3.1 Segélyezési feladatok

Szociális, felnőtt védelmi, gyámügyi segélyezési feladatok kezelését és ellátását végző szakfeladati alrendszer. Elvégzi a segélyek nyomtatását, pénzügyi feladásokat végez, statisztikai kimutatásokat készít.

2.3.2 Ipar- és kereskedelmi tevékenységek

Magánszálláshelyek, telephely engedélyek, vállalkozóig igazolványok, közterület használatbavételi engedélyek, üzletnyitások és reklámtáblák és a köréjük szerveződő tevékenységek.

2.3.3 Lakásügyi tevékenységek

Önkormányzati bérlakások kezelését végző modulcsomag ami szoros összefüggésben van pénzügyi részekkel a bérleti díj vonatkozásában.

2.3.4 Építési hatósági feladatok

Két nagy területre bomlik. Magasépítés és mélyépítés. Mélyépítési feladatoknál elvégzi a burkolatbontási és egyéb engedélyeknek a kezelését. Magasépítési feladatoknál pedig építési, bontási, használatbavételi engedélyek és a hozzájuk kapcsolódó részfeladatok kezelését végzi.

2.3.5 Pénzügyi tevékenységek

Hangsúlyozni szeretnénk az egész dokumentumra nézve, hogy amikor pénzügyi rendszerről beszélünk akkor nem a teljes pénzügyi és számviteli rendszerét értjük az Önkormányzatnak, mivel az meghaladja egy ekkora projekt kereteit. Pénzügyi rendszeren tehát miden esetben a szakfeladati rendszerekkel kapcsolatos pénzügyi tevékenységeket értjük és a hozzájuk szorosan kapcsolódó feladatokat. A rendszer tehát végez pénzügyi és egyéb kimutatásokat, de azok szigorúan a szakfeladati rendszerek pénzügyeiből táplálkoznak. Pénztár, bank és egyéb nem szerepel bennük. Valamint nem tartozik ide a pénzügyi költségvetés tervező és elemző rendszer. Ezekkel a rendszerekkel a Tigra Kft. rendelkezik de a költségkeret jóval meghaladja ennek a projektnek a szakfeladati rendszereinek az árát.

2.3.6 Városüzemeltetési feladatok

Városgazdálkodási és üzemeltetési feladatok részletes kezelése.

2.3.7 Vezetői információs rendszer
Mivel napjainkra a rendszerben óriási értékű adatvagyon halmozódott fel, lehetőség nyílik arra, hogy a napi feladatok elvégzésén túlmutatva a rendszer a felső és középvezetők segítőtársává is váljon. Az integrált önkormányzati rendszer jellegéből adódóan alkalmas az önkormányzati vezetés információval való kiszolgálására, hiszen a teljes ügymenet – kezdve az iktatással, egészen az ügyek lezárásáig – számítógépes adatállományokban elérhető. 
Ezt a tevékenységet fedi le a vezetői információs rendszer, melyet már a rendszer tervezése integrált önkormányzati rendszer jellegéből adódóan az önkormányzat nagy területét, munkáját nyomon követi és támogatja a napi feladatokat, az önkormányzati vezetők részére szükséges integrált és statisztikai adatokat.  A rendszer tervezésekor hosszú távú - esetlegesen a jelen, most üzemelő rendszerben ki nem elégített tevékenységekre - is súlyt kell helyezni. Ilyen feladatok lehetnek a controlling tevékenységből, szemléletmódból adódó feladatok.
A vezetői információs rendszer (VIR) tehát egy szakfeladati rendszerekre ráépülő információs rendszer, ami naprakész riportok, statisztikai kimutatások és jelentések formájában alkalmas arra, hogy az Önkormányzat vezetését tájékoztassa az ügyek állásáról, a pénzügyi egyenlegek alakulásáról, kimutatásokról. Ez a modul hivatott arra is, hogy az Önkormányzat számára előírt felsőbb szervek által kért információkat kimutassa.

2.4 Egyéb modulok és csomagok

A Scriptor tartalmaz olyan, az ügyiratkezeléssel nem kapcsolódó modulokat és modulcsomagokat is, amelyek önmagukban is használhatóak, illetve tetszőleges kombinációban telepíthetőek más modulokkal. 

Az alábbi felsorolás nagyon röviden összefoglalja ezeket a modulokat, illetve az általuk lefedett működési területet:

· HW-SW-nyilvántartó

A cég/önkormányzat által használt hardver- és szoftver-termékeket, azok karbantartását, szervizelését adminisztrálja.

· SMS-gateway
SMS küldés és fogadása, HTTP protokollon keresztül, együttműködve a magyarországi mobil-szolgáltatókkal.

· ÖNKADÓ-interfész

Online interfész az ÖNKADÓ önkormányzati (gépjármű-, telek-, építményadó) adó-szoftverhez.

· HR-nyilvántartó
CV-k nyilvántartása, adminisztrálása, stb.

· Projekt-nyilvántartó és management rendszer

Alapvető projekt-nyilvántartási rendszer, kapcsolódási pontokkal a HR és a partner-funkcionalitáshoz.

2.5 Front-office

A back-office azon szoftver-komponensek összessége, amelyeket az ügyintézők, vezetők, tehát az önkormányzat belső munkatársai használnak, ide tartoznak az ügyviteli modulok, az adminisztrációs felület, az adatinterfészek, stb. Jellemzően ezek a tevékenységek un. vastag klienseken folynak, ahol fontos a kényelmes, gyors és intelligens adatbevitel. 

A back-office , szakrendszerek beüzemelésével mód nyílik arra, hogy kiépítésre kerüljenek a következő fázis elemei, amelyet összefoglalóan front-office néven nevezünk. Ez a feladat is több részre bonható mint a back-office feladatok.
A két rész összehangolásával a back-office és front-office az önkormányzat és hivatal elindulhat a az elektromos ügyintézés felé, amelyhez a számítógépes támogatás így megteremtődik.
A front-office ezzel szemben az önkormányzaton kívüli felhasználók számára hozzáférhető felületet jelenti. Ennek kialakításánál szempont a kis sávszélesség, viszont nem követelmény az intelligens adatbevitel, hiszen az ilyen felhasználók igazából inkább adatokat kérnek, mintsem visznek fel. Erre a legmegfelelőbb a HTML/HTTP technológia, amelyet a Scriptorban a szerver-oldalon JSP-k (Java ServerPages) szolgálnak ki. Korszerű technológia. Portál kialakítás, azonosítás .

2.5.1 Ügyiratkövetés

Ezzel az önkormányzat számára megteremtődik az a lehetőség, hogy az önkormányzat ügyfelei elektronikus úton is intézhessék dolgaikat, anélkül, hogy a hivatalba jönnének.

A Scriptor front-office rendszerének leglényegesebb eleme. Az önkormányzat ügyfelei az autentikáció után az Internetről tudják követni ügyiratuk sorsát, jelenlegi feldolgozási fázisát, a workflow-ban elfoglalt helyét. Az ügyiratkövetés tetszőleges portálba beépíthető, kinézete igazítható a portál grafikai elemeihez.

2.5.2 Autentikáció

A Scriptor két módszerrel authentikál: az egyik a saját külsőügyfél-beléptető rendszere, a másik pedig a Kopint-Datorg Rt által fejlesztett ügyfélkapu, amellyel megvalósul egy egységes államigazgatási ügyfélkezelés. A saját beléptető rendszer egy offline, személyes regisztrációval indul, innen kezdve minden online.
2.6 Technológia

2.6.1 Általános architektúra és működés

A rendszer a mai legkorszerűbb 3 rétegű megoldást nyújtja (kliens-alkalmazásszerver-adatbázisszerver). A megoldás előnye a skálázhatóság, robosztusság és rugalmasság.



A fenti rajzon a három oszlop a három rétegnek felel meg. A legalsó szint az adat-tárolási szint, ezt SQL szerverek látják el. A Scriptor fel van készítve több adatbázis-kezelővel történő kommunikációra, ezek: IBM DB2, Oracle, Microsoft SQLServer, MySQL. A tárolt adatmennyiségtől függ, hogy melyiket használjuk, ezek később cserélhetőek. A középső szint a szerveroldali üzleti logikáé és a kliensek kiszolgálásáé, valamint a dokumentumkezelés is itt fut össze. A legfelső szint a klienseké, ezek lehetnek komplex, komfortos adatrögzítésre is alkalmas un. „vastag” kliensek, és főleg adatmegjelenítésre, Internetes megjelenítésre (lásd: front-office) szolgáló HTML-böngészők.

A háromrétegű technológia egyik legfontosabb előnye a skálázhatóság, amely a rétegek elkülöníthetőségén alapszik. A Scriptor esetén a középső, szerver-réteg tovább bomlik két részre, hiszen a dokumentum-szerver leválasztható egy külön szerverre. Ez különösen a nagy digitális dokumentum-forgalom esetén lehet szerencsés, hiszen akkor a dokumentumok által okozott terhelést külön lehet választani, majd az ezt kiszolgáló szervert hangolni és karbantartani.

2.6.2 A használt nem belső technológiák

A Scriptor/Kalam rendszer megírásánál fontos volt, hogy a felhasználásra kerülő technológiák nyíltak és szabványosak legyenek. Fontos volt továbbá többféle szoftver-környezetben való futtathatóság (portolhatóság).

Az egyik legjobban átgondolt, platform-független fejlesztési környezet a JAVA. Ugyanazon a programozási nyelven biztosít mind GUI-t, mind szerver-oldali komponenseket, minimális változtatással szinte bármilyen operációs rendszer alatt futtatható. Szabványos a web- és alkalmazás-szerverek felé történő kapcsolódási felülete (J2EE, szervlet konténerek, stb.), valamint szabványos az adatkapcsolat-rétege is (SQL-JDBC), ezért – ha a tervezés során erre figyelem lett fordítva – képes nem csak az operációs rendszertől való függetlenséget, hanem  az alkalmazás-szerver és adat-rétegtől történő függetlenítést is megvalósítani.

A fenti előnyök miatt választottuk a JAVA-t és a JAVA nyelv köré kiépült technológiát a Scriptor/Kalam rendszer megírásánál.

Számos alkalmazás-szerver létezik a JAVA-ban írt szerveroldali (web- és üzleti-logika) komponensek futtatására. A Scriptor/Kalam alkalmazás-szerver a szervlet és a JSP-technológiát használja ki, ezzel biztosítottuk, hogy a terhelésnek megfelelően az alkalmazás-szerver cserélhető legyen, indulva a legegyszerűbb Apache Tomcattől egészen IBM WebSphere-ig.

2.6.3 Szoftver-környezet

A szerveralkalmazás LINUX, egyes Unix és Windows alapú szervereken is futtatható, a Tigra Kft ezek közül a Linuxot és Windows-t támogatja. Az adatbázis réteg kiválasztásánál fontos tudni, hogy mely operációs rendszerhez létezik egy adott adatbázis-kezelő JDBC-drivere (pl. Linuxon nincs Microsoft SQLServer JDBC-driver).
A kliens-oldal vastag kliens esetén lehet Windows (minimum Windows 2000 mivel a 98 és 95 nem stabil operációs rendszerek), Linux vagy Unix, elvileg működik MacOS alatt is, de azt a Tigra nem támogatja. A vékony kliens mindenhol működik, ahol létezik egy HTML 3.0-át támogató browser (böngésző).

A kommunikációs réteg HTTP protokollra épül. Ennek az egyik fontos előnye, hogy a kiszolgáló hálózat könnyen konfigurálható, nyitott mind az Internet, mind az intranetes megoldások felé.

Tipikus használati módok: kizárólagosan belső (Intranet alapú) és így nagy biztonsági fokú működésre, vegyes (Interneten és Intraneten keresztül is elérhető) működésre. Ennek a módnak a biztonsági megoldásai teljes rendszer rendelése esetén az Internet felőli védelem miatt külön ráfordítást igényelnek (proxy, firewall), előnye viszont, hogy a felhasználók a belső hálózattól függetlenül Interneten keresztül érhetik el a program összes szolgáltatását.
2.6.4 Hardver-környezet

A hardver architektúra követi a kliens-szerver szoftver felépítését. A kliensek hálózaton keresztül csatlakoznak a Web szerverhez, a protokoll HTTP és HTTPS, ennek megfelelően TCP/IP szükségeltetik. Tehát ha ezt a feltételt teljesíti egy fizikai hálózati elem (belső hálózat, ADSL, ISDN, bérelt vonal, stb.), akkor alkalmas a kliensek szerverre történő csatlakozására.

A terhelés függvényében az alkalmazás- dokumentum- és web-szervert valamint az SQL adatbázis szervert lehet külön szerver gépekre vagy egyre telepíteni. Külön telepítés esetén ajánlott a két szerver közötti gyors kommunikációt biztosítani, lehetőleg intranetes kapcsolattal minimum 100Mb-es vonalon. Egy szerverre való telepítés esetén ezek a szempontok másodlagosak mivel a forgalom nem hagyja el a szervert. A mentések biztosításához szalagos vagy egyéb archiváló egység szükséges.
2.6.5 Rendszer-felügyeleti eszközök

A rendszerfelügyelet szintén két részből tevődik össze: szerver-oldal és kliens-oldal. A szerver-oldali felügyeletre a Scriptor rendszer ad egyrészt eszközöket: folyamatosan lehet monitorozni a felhasználókat, a felhasználók által használt üzleti logikákat, az un. bennragadt (nem szabályosan kilépett, pl. áramszünet, hálózati leszakadás) felhasználókat, lockolt dokumentumokat. Ezeket a Scriptor adminisztrációs eszközeivel, a kliens által biztosított felületen lehet kézileg törölni, lehet üzenetet küldeni a felhasználóknak, továbbá van egy szerver-oldali plugin (lásd még:  2.1.6.7 Scriptor pluginek), amely a bennragadt felhasználókat bizonyos idő eltelte után törli (ez paraméterezhető). A rendszeres szerver-újraindításokat operációs-rendszer szinten lehet paraméterezni, a mentéseket (lásd: Adatbiztonság) pedig vagy külső eszközzel, vagy szintén operációs-rendszer szinten lehet megvalósítani.

A kliens-oldali rendszerfelügyelet sok gondot szokott okozni, hiszen alapesetben egy verzióváltásnál valakinek végig kell járnia a kliens-gépeket, és újratelepítenie a kliens-szoftvert. Erre a problémára ad választ a szabványos Sun Java WebStart technológia, amely segítségével a kliens-szoftvert a web-szerveren kell telepíteni, a WebStart kliens pedig figyeli a változásokat, és letölti a kliens-gépre a megváltozott komponenseket. Ehhez csak a Java futtatót kell egyszer feltelepíteni (ezt amúgy is meg kell tenni), és ettől kezdve a kliens-frissítés problémája meg van oldva. Ez munkaórában számolva igen költséghatékony megoldás.

2.6.6 Adattárolás

A rendszer SQL alapú adatbázis motorral működik, amely lehet MS SQL, DB2, ORACLE vagy MySQL. Csak az adatbázis- valamint a WEB – JAVA szerver hardver teljesítménye befolyásolja a - rendszerhez kapcsolódó felhasználók maximális számát, ami elméletben korlátlan. 

A dokumentumkezelésnél alapvetően az operációs rendszer adta lehetőségeket (tárolás, strukturálás, keresés, műveletek) használja a rendszer, de lehetőség van SQL adatbázis-kezelőben történő tárolásra is.

2.6.7 Dokumentum-szerver

A Scriptor dokumentum-szervere végzi el a dokumentum-kezeléshez szükséges feladatokat: tárolás, kiszolgáltatás, frissítés, törlés, keresés. A dokumentum-szerver különálló szervlet-konténerben fut, szabványos HTTP protokolon keresztül szolgáltatja az adatokat.

2.6.9 Scriptor pluginek

A Scriptor rendelkezik az un. pluginok kezelésének lehetőségével. A Scriptor plugin egy szabványos felületen kapcsolódik a Scriptorhoz, viszont a Scriptor szerver konfigurációs fájljában paraméterezni tudjuk a működését. A pluginek önálló életet élnek, de mégis hozzáférnek a rendszer adataihoz, így kiválóan alkalmasak például rendszeres adat-importra vagy exportra, üzenetek kezelésére, „beragadt” felhasználók törlésére, stb.

2.6.10 Többnyelvűség

A rendszer alapnyelve angol. A beépített nyelvi fordító futásidőben képes a felhasználó nyelvének megfelelő képernyők előállítására futásidőben. Csupán csak a megfelelő szótárállomány telepítése szükséges.

2.6.11 Konfigurálhatóság

A szerver működésének minden adminisztrátor által beállítandó paramétere a programkód megváltoztatása nélkül módosítható, egy konfigurációs fájlon keresztül. A konfigurációs fájl az XML formátumot használja.

A beállítható paraméterek:

· szerver neve

· adatbázis-pooler paraméterei

· futtatandó pluginek

· választható bejelentkezési konfigurációk 

2.7 Biztonsági kérdések

2.7.1 Felhasználók authentikálása

A felhasználói adatok védelmét az authentikációval oldjuk meg. Az autentikáció mindig szerveroldalon történik, tehát védett környezetben, „házon belül”. Az autentikáció un. „felejtős” rendszerű, tehát a felhasználó minden műveletéhez a kliensnek csatolnia kell a felhasználói azonosítót, a jelszavát és az első authentikációnál (bejelentkezés) kapott ideiglenes session-azonosítóját, és ezt a szerver minden művelet végrehajtásánál ellenőrzi. Ezzel tehát ki van védve a kliens feltörése – tipikus biztonsági rés a JAVA-ban íródott rendszereknél, amikor a kliens gépre letöltött szoftvert visszafejtik és „kiütik” belőle a jogosultság-ellenőrzést. 

2.7.2 Felhasználók jogosultsági mátrixa

A Scriptor rendszer jogosultsági alrendszereinek tervezésekor nagyszámú (> 100) felhasználóra történt a méretezés, ezért a 3 szintű jogosultsági modell került alkalmazásra. Ebben a modellben a felhasználó - felhasználócsoport - rendszermodul felosztás képezi a jogosultság kiosztás alapjait. Ekkora felhasználószám csak akkor kezelhető viszonylag könnyedén, ha a jogosultságokat nem felhasználói szinten, hanem csoportszinten határozzuk meg. Az egyes felhasználói csoportokat rendeljük össze a rendszer telepített moduljaival. A modulok jellemzően egy adatbázis táblából táplálkozó rendszerelemek. Ennek megfelelően táblaszintű jogosultság kiosztás történik. 

Jogosultsági szintek:

· nincs jog

· csak olvashat (Read)

· olvashat és írhat (Read-Write)

· olvashat, írhat, új adatot vehet fel (Read-Write-Create)

· olvashat, írhat,  törölhet (Read-Write-Delete)

· minden jog (Read-Write-Create-Delete)

Ezen a jogosultsági rendszeren kívül létezik még egy másik absztrakciós szint is. Ezen a szinten a jogosultságait a felhasználónak az határozza meg, hogy az Önkormányzat szervezeti struktúrájában hova van besorolva és milyen munkakört tölt be. Ezek a paraméterek azt határozzák meg a felhasználóknak, hogy mely adatokat láthatják egy adatbázison belül és melyeket nem (pl.: az iktatólapok között egy szociális előadó látja a  Szociális Iroda adatait de nem látja a Gyámhivatal adatai). Ez a jogosultsági rendszer öröklődő tulajdonságokkal bír. Az előbbi példánál maradva, ha a Szociális Iroda és a Gyámhivatal a Közigazgatási Ügyosztály alá tartozik akkor a közigazgatási ügyosztály vezetője automatikusan betekinthet az Ügyosztály alá tartozó Irodák adataiba. A munkakör pedig az elérhető rendszerfunkciókat határozza meg. Egy vezetőnek például joga van beosztott munkatársai számára ügyeket kiszignálni.

2.7.3 Felhasználói tevékenységek naplózása

A felhasználók tevékenységének lehetnek nem várt következményei. A felelősök megtalálását és felesleges vitákat lehet megelőzni a felhasználói tevékenységek naplózásával. Ez azt jelenti, hogy különösen neuralgikus adatokra explicit módon be lehet kapcsolni egy teljes körű adatmódosítási naplót. Ez az adott adathalmazra minden felhasználói módosítást elment, adatbázis-művelet szinten, a megfelelő plusz információk kíséretében (mikor, ki). Ez nem csak a felelősök megtalálását segíti elő, hanem lehetőség van a rontások lokális visszaállítására is (tehát nem kell visszatölteni egy korábbi mentést, amely felülírja mindenki pár napos munkáját, hanem elég visszaállítani egy műveletsor által „elrontott” adatokat).

Ez az opció tetszőleges konfigurálható, viszont igencsak erőforrás-igényes, ezért érdemes átgondoltan bánni vele.

2.7.4 Törvényi szabályozás

Az adatbiztonsági koncepciónkat, az alábbi vonatkozó jogszabályok, az ITB ajánlások, valamint a nemzetközi adatvédelmi szabványok figyelembevételével alakítottuk ki.

· 1995. évi LXVI. Törvény (3.§.C pontja) a köziratokról, a közlevéltárakról és a magánlevéltárakról és a magánlevéltári anyag védelméről, 


· A mindenkori aktuális Adatvédelmi törvény, 

· A személyes adatok védelméről és a közérdekű adatok nyilvánosságáról szóló 1992. évi LXIII. tv. 

· A polgárok személyi adatainak és lakcímének nyilvántartásáról szóló 1992. évi LXVI tv.

· Az államtitokról és a szolgálati titokról szóló 1995. évi LXV. tv. 

· Közszolgálati Adatvédelmi Szabályzat

· Az országos levéltár által ajánlott egységesített szakzsargont alkalmazza
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